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ENTORNOS DE TELETRABA]JO.
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Horas 10

‘-Conocery diferenciar los dispositivos y herramientas que se pueden utilizar para el teletrabajo de una
forma seguray eficaz.

-Estar al tanto de los métodos mas importantes de acceso a los recursos corporativos a través de internet y
saber aplicarlos de una forma segura.

-Reconocer la importancia que desempefia el personal de la empresa para mantener seguros todos los
sistemas, informacion y dispositivos.

UNIDA 1. Equipos y herramientas para teletrabajar de forma segura
Equipos y herramientas proporcionados por la empresa

Equipos y herramientas proporcionados por el teletrabajador

UNIDAD 2. Conexidn y acceso que garantizan la seguridad
Conexién segura (VPN, redes privadas virtuales, etc.)
Autenticacién

Contrasefas

Red/wifi segura (evitar conectarse a wifis publicas o de terceros)
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UNIDAD 3. Cémo hacer que el factor humano contribuya a la seguridad en el teletrabajo
Funciones y obligaciones

Practicas seguras y recomendaciones:

- Copias de seguridad periddicas

- Extremar precauciones (pishing, documentos adjuntos, herramientas contra malware, etc.)

- Proteger la informacién confidencial

- Antivirus en los equipos de trabajo
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